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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ 

УЧЕБНОЙ ДИСЦИПИЛНЫ 

 

1.1 Цели и планируемые результаты освоения учебной дисциплины 

 

Результатом освоения программы учебной дисциплины является 

овладение обучающимися профессиональными (ПК) и общими (ОК) 

компетенциями: 

ПК 5.3 Разрабатывать подсистемы безопасности информационной 

системы в соответствии с техническим заданием 

ПК 6.1 Разрабатывать техническое задание на сопровождение 

информационной системы 

ПК 6.5 Осуществлять техническое сопровождение, обновление и 

восстановление данных информационной системы в соответствии 

с техническим заданием 

ПК 7.1 Выявлять технические проблемы, возникающие в процессе 

эксплуатации баз данных и серверов 

ПК 7.2 Осуществлять администрирование отдельных компонент 

серверов 

ПК 7.3 Формировать требования к конфигурации локальных 

компьютерных сетей и серверного оборудования, необходимые 

для работы баз данных и серверов 

ОК 1 Выбирать способы решения задач профессиональной 

деятельности применительно к различным контекстам 

ОК 2 Использовать современные средства поиска, анализа и 

интерпретации информации, и информационные технологии для 

выполнения задач профессиональной деятельности 

ОК 3 Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в 

профессиональной сфере, использовать знания по финансовой 

грамотности в различных жизненных ситуациях 

ОК 4 Эффективно взаимодействовать и работать в коллективе и 

команде 

ОК 5 Осуществлять устную и письменную коммуникацию на 

государственном языке Российской Федерации с учетом 

особенностей социального и культурного контекста 

ОК 6 Проявлять гражданско-патриотическую позицию, 

демонстрировать осознанное поведение на основе традиционных 

общечеловеческих ценностей, в том числе с учетом гармонизации 



 

межнациональных и межрелигиозных отношений, применять 

стандарты антикоррупционного поведения 

ОК 7 Содействовать сохранению окружающей среды, 

ресурсосбережению, применять знания об изменении климата, 

принципы бережливого производства, эффективно действовать в 

чрезвычайных ситуациях 

ОК 8 Использовать средства физической культуры для сохранения и 

укрепления здоровья в процессе профессиональной деятельности 

и поддержания необходимого уровня физической 

подготовленности 

ОК 9 Пользоваться профессиональной документацией на 

государственном и иностранном языках 

ЛР 1 Осознающий себя гражданином и защитником великой страны 

ЛР 2 Проявляющий активную гражданскую позицию, 

демонстрирующий приверженность принципам честности, 

порядочности, открытости, экономически активный и 

участвующий в студенческом и территориальном 

самоуправлении, в том числе на условиях добровольчества, 

продуктивно взаимодействующий и участвующий в деятельности 

общественных организаций 

ЛР 3 Соблюдающий нормы правопорядка, следующий идеалам 

гражданского общества, обеспечения безопасности, прав и свобод 

граждан России. Лояльный к установкам и проявлениям 

представителей субкультур, отличающий их от групп с 

деструктивным и девиантным поведением. Демонстрирующий 

неприятие и предупреждающий социально опасное поведение 

окружающих 

ЛР 4 Проявляющий и демонстрирующий уважение к людям труда, 

осознающий ценность собственного труда. Стремящийся к 

формированию в сетевой среде личностно и профессионального 

конструктивного «цифрового следа» 

ЛР 5 Демонстрирующий приверженность к родной культуре, 

исторической памяти на основе любви к Родине, родному народу, 

малой родине, принятию традиционных ценностей 

многонационального народа России 

ЛР 6 Проявляющий уважение к людям старшего поколения и 

готовность к участию в социальной поддержке и волонтерских 

движениях 



 

ЛР 7 Осознающий приоритетную ценность личности человека; 

уважающий собственную и чужую уникальность в различных 

ситуациях, во всех формах и видах деятельности 

ЛР 8 Проявляющий и демонстрирующий уважение к представителям 

различных этнокультурных, социальных, конфессиональных и 

иных групп. Сопричастный к сохранению, преумножению и 

трансляции культурных традиций и ценностей 

многонационального российского государства 

ЛР 9 Соблюдающий и пропагандирующий правила здорового и 

безопасного образа жизни, спорта; предупреждающий либо 

преодолевающий зависимости от алкоголя, табака, 

психоактивных веществ, азартных игр и т.д. Сохраняющий 

психологическую устойчивость в ситуативно сложных или 

стремительно меняющихся ситуациях 

ЛР 10 Заботящийся о защите окружающей среды, собственной и чужой 

безопасности, в том числе цифровой 

ЛР 11 Проявляющий уважение к эстетическим ценностям, обладающий 

основами эстетической культуры 

ЛР 12 Принимающий семейные ценности, готовый к созданию семьи и 

воспитанию детей; демонстрирующий неприятие насилия в 

семье, ухода от родительской ответственности, отказа от 

отношений со своими детьми и их финансового содержания 

ЛР 13 Демонстрирующий умение эффективно взаимодействовать в 

команде, вести диалог, в том числе с использованием средств 

коммуникации 

ЛР 14 Демонстрирующий навыки анализа и интерпретации информации 

из различных источников с учетом нормативно-правовых норм 

ЛР 15 Демонстрирующий готовность и способность к образованию, в 

том числе самообразованию, на протяжении всей жизни; 

сознательное отношение к непрерывному образованию как 

условию успешной профессиональной и общественной 

деятельности 

 

В результате изучения учебной дисциплины студент должен: 

Уметь − организовывать и конфигурировать компьютерные сети; 

− строить и анализировать модели компьютерных сетей; 

− эффективно использовать аппаратные и программные 

компоненты компьютерных сетей при решении 

различных задач; 



 

− выполнять схемы и чертежи по специальности с 

использованием прикладных программных средств; 

− работать с протоколами разных уровней (на примере 

конкретного стека протоколов: TCP/IP, IPX/SPX); 

− устанавливать и настраивать параметры протоколов; 

− обнаруживать и устранять ошибки при передаче данных. 

Знать − основные понятия компьютерных сетей: типы, 

топологии, методы доступа к среде передачи;  

− аппаратные компоненты компьютерных сетей; 

− принципы пакетной передачи данных; 

− понятие сетевой модели; 

− сетевую модель OSI и другие сетевые модели; 

− протоколы: основные понятия, принципы 

взаимодействия, различия и особенности 

распространенных протоколов, установка протоколов в 

операционных системах; 

− адресацию в сетях, организацию межсетевого 

воздействия 

 

1.2 Количество часов на освоение рабочей программы учебной 

дисциплины: 

объем образовательной нагрузки обучающегося 48 часов, в том числе: 

− объём работы обучающихся во взаимодействии с преподавателем 48 

часа; 

− дифференцированный зачет – 2 часа. 
 

 



 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ ОП.11 КОМПЬЮТЕРНЫЕ СЕТИ 

2.1. Объем и виды учебной дисциплины 

 

Код 

образовательного 

результата 

ФГОС СПО 

Вид учебной работы Объем часов 

ПК 5.3, ПК 6.1, 

ПК 6.5, ПК 7.1 – 

ПК 7.3 

ОК 1-9, 

ЛР 1 – ЛР 15 

Максимальная учебная нагрузка (всего) 48 

Обязательная аудиторная нагрузка (всего) 48 

в том числе:  

Практические занятия 28 

Форма итоговой аттестации Дифференцированный 

зачет 



2.2 Содержание учебной дисциплины ОП.11 Компьютерные сети 

 
Наименование 

разделов 

профессионального 

модуля (ПМ), 

междисциплинарных 

курсов (МДК) и тем 

Содержание учебного материала, практические занятия, самостоятельная работа 

обучающихся, курсовая работа (проект) 

Объем 

часов 

Код 

образовательного 

результата 

ФГОС СПО 

Направления и 

код 

воспитательной 

работы 

1 2 3 4 5 

Тема 1. Общие 

сведения о 

компьютерной сети 

Содержание 12 

ПК 5.3 

ПК 6.1 

ПК 6.5 

ПК 7.1 

ПК 7.2 

ПК 7.3 

 

ОК 1 

ОК 2 

ОК 3 

ОК 4 

ОК 5 

ОК 6 

ОК 7 

ОК 8 

ОК 9 

 

 

 

ЛР 1 

ЛР 2 

ЛР 3 

ЛР 4 

ЛР 5 

ЛР 6 

ЛР 7 

ЛР 8 

ЛР 9 

ЛР 10 

ЛР 11 

ЛР 12 

ЛР 13 

ЛР 14 

ЛР 15 

 

1. Понятие компьютерной сети. Классификация компьютерных сетей 

2. Методы доступа к среде передачи данных. Сетевые модели 

Практические занятия 1,2,3,4 8 

1. Построение схемы компьютерной сети 

2. Использование топологий локальных и глобальных сетей, различия в принципе 

(алгоритме) работы 

3. Применение принципов работы сетевых технологий 

4. Построение одноранговой сети 

Тема 2. Аппаратные 

компоненты 

компьютерных сетей 

Содержание 8 

1. Физические среды передачи данных 

2. Особенности проводных сред передачи.  Особенности беспроводных сред 

передачи 

3. Коммуникационное оборудование сетей 

Практическое занятие 5 2 

1. Применение видов кабельной продукции. Классификация АСО в зависимости от 

возможностей и круга решаемых задач 

Тема 3. Передача 

данных по сети 

Содержание 16 

1. Теоретические основы передачи данных. Протоколы и стеки протоколов 

2. Типы адресов стека TCP/IP 

Практические занятия 6,7,8,9,10,11  12 

1. Применение методов доступа к среде передачи данных (методы доступа к 

каналам связи) 

2. Использование асинхронной и синхронной передачи данных. 

3. Настройка протоколов TCP/IP в операционных системах 

4. Работа с диагностическими утилитами протокола ТСР/IР.  

5. Решение проблем с TCP/IP 

6. Преобразование форматов IP - адресов. Расчет IP -адреса и маски подсети 

Тема 4. Сетевые 

архитектуры 

Содержание 10 

1. Технологии локальных компьютерных сетей 

2. Технологии глобальных сетей. Организация межсетевого взаимодействия 
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Практические занятия 12,13,14 6 

1. Монтаж кабельных сред технологий Ethernet 

2. Настройка удаленного доступа к компьютеру 

3. Использование принципов работы технологий ГС 

Дифференцированный зачет 2 
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 
 

3.1. Материально-техническое обеспечение 

Реализация программы модуля предполагает наличие учебного кабинета. 

 

Оборудование кабинета и рабочих мест кабинета:  

− рабочие места по количеству обучающихся; 

− рабочее место преподавателя; 

− компьютеры по количеству обучающихся; 

− принтер, сканер, модем; 

− проектор; 

− программное обеспечение общего и профессионального назначения; 

− комплект учебно-методической документации. 

 

3.2. Информационное обеспечение обучения 

Перечень учебных изданий, Интернет-ресурсов. 

 

1. Трофимов, В. В.  Глобальные и локальные сети: учебник для вузов / 

В. В. Трофимов, М. И. Барабанова, В. И. Кияев. — 4-е изд., перераб. и 

доп. — Москва: Издательство Юрайт, 2023. 

2. Сети и телекоммуникации: учебник и практикум для вузов / 

К. Е. Самуйлов [и др.] ; под редакцией К. Е. Самуйлова, 

И. А. Шалимова, Д. С. Кулябова. — 2-е изд., перераб. и доп. — Москва: 

Издательство Юрайт, 2023. 

3. Дибров, М. В.  Сети и телекоммуникации. Маршрутизация в IP-сетях: 

учебник и практикум для среднего профессионального образования / 

М. В. Дибров. — 2-е изд., перераб. и доп. — Москва: Издательство 

Юрайт, 2023. 

4. Замятина, О. М.  Вычислительные системы, сети и телекоммуникации. 

Моделирование сетей: учебное пособие для вузов / О. М. Замятина. — 

Москва: Издательство Юрайт, 2023.  

5. Замятина, О. М.  Инфокоммуникационные системы и сети. Основы 

моделирования: учебное пособие для среднего профессионального 

образования / О. М. Замятина. — Москва: Издательство Юрайт, 2023. 

 

Интернет-ресурсы: 

 

1. http://www.intuit.ru  Интернет-университет информационных 

технологий. 

2. http://www.iteach.ru  программа Intel «Обучение для будущего». 

3. http://alglib.sources.ru  Проект Alglib: библиотека алгоритмов. 

4. http://algolist.manual.ru – Проект Alglib: алгоритмы и методы. 

5. http://www.rusedu.info – Информационные технологии в образовании. 
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6. http://www.ipo.spb.ru/journal – Компьютерные инструменты в 

образовании. 

7. http://conf.pskovedu.ru – Интеграция информационных систем в 

образовании. 

8. http://www.konkurskit.ru – КИТ – компьютеры, информатика, 

технологии. 
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 

ДИСЦИПЛИНЫ  

 

Контроль и оценка результатов освоения учебной дисциплины 

осуществляется преподавателем в процессе проведения практических 

занятий и лабораторных работ, тестирования, а также выполнения 

обучающимися индивидуальных заданий, проектов, исследований 

 
Результаты обучения 

(освоенные умения, 

усвоенные знания) 

Критерии оценки Методы оценки 

Уметь Оценка «отлично» выставляется 

обучающемуся, если он глубоко и 

прочно усвоил программный 

материал курса, исчерпывающе, 

последовательно, четко и 

логически стройно его излагает, 

умеет тесно увязывать теорию с 

практикой, свободно справляется с 

задачами и вопросами, не 

затрудняется с ответами при 

видоизменении заданий, 

правильно обосновывает принятые 

решения, владеет 

разносторонними дискуссионными 

навыками и приемами, активно 

проявляет себя в групповой 

работе;  

 

Оценка «хорошо» выставляется 

обучающемуся, если он твердо 

знает материал курса, грамотно и 

по существу излагает его, не 

допуская существенных 

неточностей в ответе на вопрос, 

правильно применяет 

теоретические положения при 

решении дискуссионных вопросов 

и задач, владеет необходимыми 

навыками и приемами их 

выполнения, способен проявлять 

себя в групповой работе;  

 

Оценка «удовлетворительно» 

выставляется обучающемуся, если 

он имеет знания только основного 

материала, но не усвоил его 

деталей, допускает неточности, 

недостаточно правильные 

формулировки, нарушения 

Проверка конспектов. 

Проверка выполнения 

практических задач, 

тетрадей. 

Дифференцированный 

зачет 

− организовывать и 

конфигурировать 

компьютерные сети; 

− строить и 

анализировать модели 

компьютерных сетей; 

− эффективно 

использовать 

аппаратные и 

программные 

компоненты 

компьютерных сетей 

при решении различных 

задач; 

− выполнять схемы и 

чертежи по 

специальности с 

использованием 

прикладных 

программных средств;  

− работать с протоколами 

разных уровней (на 

примере конкретного 

стека протоколов: 

TCP/IP, IPX/SPX); 

− устанавливать и 

настраивать параметры 

протоколов;  

− обнаруживать и 

устранять ошибки при 

передаче данных. 

Знать 

− основные понятия 

компьютерных сетей: 

типы, топологии, 

методы доступа к среде 

передачи; 

− аппаратные компоненты 
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компьютерных сетей; 

− принципы пакетной 

передачи данных; 

− понятие сетевой 

модели; 

− сетевую модель OSI и 

другие сетевые модели; 

− протоколы: основные 

понятия, принципы 

взаимодействия, 

различия и особенности 

распространенных 

протоколов, установка 

протоколов в 

операционных 

системах; 

− адресацию в сетях, 

организацию 

межсетевого 

воздействия. 

логической последовательности в 

изложении программного 

материала, испытывает 

затруднения при выполнении 

практических задач, не активен в 

групповой работе;  

 

Оценка «неудовлетворительно» 

выставляется обучающемуся, 

который не знает значительной 

части программного материала, 

допускает существенные ошибки, 

неуверенно, с большими 

затруднениями решает 

практические задачи или не 

справляется с ними 

самостоятельно, не принимает 

участие в групповой работе. 

 

Формы и методы контроля и оценки результатов обучения должны 

позволять проверять у обучающихся не только сформированность 

профессиональных компетенций, но и развитие общих компетенций и 

обеспечивающих их умений. 
Результаты 

(освоенные общие компетенции) 

Основные показатели 

оценки результата 

Формы и методы 

контроля и оценки 

ОК 01. Выбирать способы решения 

задач профессиональной 

деятельности, применительно к 

различным контекстам. 

− обоснованность 

постановки цели, выбора и 

применения методов и способов 

решения профессиональных 

задач; 

- адекватная оценка и самооценка 

эффективности и качества 

выполнения профессиональных 

задач 

Экспертное 

наблюдение за 

выполнением работ 

ОК 02. Осуществлять поиск, анализ и 

интерпретацию информации, 

необходимой для выполнения задач 

профессиональной деятельности. 

- использование различных 

источников, включая 

электронные ресурсы, 

медиаресурсы, Интернет-

ресурсы, периодические издания 

по специальности для решения 

профессиональных задач 

ОК 03. Планировать и реализовывать 

собственное профессиональное и 

личностное развитие. 

- демонстрация ответственности 

за принятые решения 

- обоснованность самоанализа и 

коррекция результатов 

собственной работы;  

ОК 04. Работать в коллективе и - взаимодействовать с 
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команде, эффективно 

взаимодействовать с коллегами, 

руководством, клиентами. 

обучающимися, преподавателями 

и мастерами в ходе обучения; 

- обоснованность анализа работы 

членов команды (подчиненных) 

ОК 05. Осуществлять устную и 

письменную коммуникацию на 

государственном языке с учетом 

особенностей социального и 

культурного контекста. 

Демонстрировать грамотность 

устной и письменной речи, - 

ясность формулирования и 

изложения мыслей 

ОК 06.  Проявлять гражданско-

патриотическую позицию, 

демонстрировать осознанное 

поведение на основе традиционных 

общечеловеческих ценностей. 

- соблюдение норм поведения во 

время учебных занятий,  

 

ОК 07. Содействовать сохранению 

окружающей среды, 

ресурсосбережению, эффективно 

действовать в чрезвычайных 

ситуациях. 

- эффективное выполнение 

правил ТБ во время учебных 

занятий; 

- демонстрация знаний и 

использование 

ресурсосберегающих технологий 

в профессиональной 

деятельности 

ОК 08. Использовать средства 

физической культуры для сохранения 

и укрепления здоровья в процессе 

профессиональной деятельности и 

поддержания необходимого уровня 

физической подготовленности. 

- эффективность использовать 

средств физической культуры 

для сохранения и укрепления 

здоровья при выполнении 

профессиональной деятельности. 

ОК 09. Использовать 

информационные технологии в 

профессиональной деятельности. 

- эффективность использования 

информационно-

коммуникационных технологий в 

профессиональной деятельности 

согласно формируемым умениям 

и получаемому практическому 

опыту; 
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